Téma cisla:

Biometrie

Co je biometrie?

Jak funguje autentizace otiskem prstu?
Co se déje pri skenovani prstu?
Biometrické systémy ekey

Produkty ekey
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6 dobrych dlivodu

pro skener prstu ekey

mekev

Evropska jednic¢ka na trhu pfistupovych
systému zalozenych na skenovani prstu

Spole¢nost ekey byla zaloZzena v roce 1999 a dnes je v Evropé jedni¢kou na trhu
v pristupovych systémech pomoci otisku prstu. S ekey mate jistotu! Klice, karty,
kody, atd. mlzete ztratit, zapomenout nebo vam je mize nékdo ukrast, ale prst
mate! Siroké spektrum produktd ekey zahrnuje skenery prstd pro dvete, brany,
zabezpecovaci zafizeni nebo dochazkové systémy.

Vyhradnim zastoupenim a dodavatelem znacky ekey do Ceské republiky
a na Slovensko je spolecnost Elektro-System-Technik s.r.o.

Jedinecny komfort s maximalni bezpecnosti

Vic nez 1 milion spokojenych uZivatell ve vice nez 70 zemich svéta jsou ddkazem rychlého
rozsifeni produktt ekey u koncovych zakaznika a ve firmach. Vyhody pouzivani skeneru prstd
jsou jasné a presvédcivé.

Osvédcena kvalita ,,Made in Austria”

= \lyroba, zpracovani a kontrola funk¢nosti
= Testy odolnosti povétrnostnim vlivim a teplotdm
= Testy odolnosti vici vibracim a otfestim

= Testy odolnosti proti vniknuti vody a pevnych ¢astic
= Systém fizeni kvality podle EN ISO 9001:2008
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Jedine¢ny komfort

= KIli¢” mate vzdy u sebe!
= Uz nikdy zabouchnuté dvere!

Maximalni bezpenost

= /4dné ukradené nebo ztracené klice!
= Maximalni ochrana proti padélani!

Inteligentni software

Inteligentni software se uci pfi kazdém
pouziti, rozpozna rlst détskych prstad,
zménu navykd uzivatell a taktéz
drobna poranéni.

Optimalni ovladani

» Jednoducha instalace a sprava!

Jedinecny design!

Skener prstl integrovany do rameckd
vypinacd, dvernich hlasek, klik ¢i kovani
skvéle podtrhne dokonalost interiéru

Ci exteriéru.

5 let zaruky kvality

Pfed uvedenim na trh je kazdy produkt
ekey podroben prisnym zatézovym
testdm. Diky nim garantujeme u viech
produktt ekey 5 let zaruky!

w ckey,

5LET

ZARUKY KVALITY
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Uvodnik

Véazeni ctenari,

vite, co maji spole¢ného filmy James Bond, Demolition
Man, Mission Impossible ¢i Minority Report? Ve vsech
filmech se hrdinové setkavaiji s riznymi formami biomet-
rickych systému — snimacd otiskd prstd, ocnf sitnice aj.

Co bylo drive viditelné jen ve filmu nebo vysadou pou-

ze specializovanych pracovist, je dnes béznou realitou:
snimace otisku prstd integrované do notebookd, tablet(
¢i mobilnich telefonU, ale také jako pristupové systémy

v kancelarskych budovach ¢i domdacnostech. A pravé

v nich je svétovou jednickou firma ekey. Jeji produkty vyni-
kaji vyspélou technologif, garantuji maximalni bezpecnost
a snadné pouzivani. V neposledni fadé jsou také repre-
zentativni z pohledu designu, proto nijak nerusi vzhled

interiéru nebo budovy.

Poznejte vyhody biometrickych systému a produktd ekey
a zjistite, Zze vas prst je nejlepsim klicem!

Prijemné cteni vam za kolektiv EST preje
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Michal Dusil
odd. marketingu

Kontaktujte nas!

Mate zajem o konzultaci, potfebujete tistény katalog nebo
chcete navstivit nas showroom? Volejte na tel. 266 090 723
nebo napiste e-mail: tomas.jirak@est-praha.cz.

Jednotliva feSeni pristupu

Skener prstu pro vchodové dvere rodinného domu

¢i kancelare. Systém se vyznacuje rychlou montazi

a intuitivnim ovladanim. 1 skener prstl* kombinovany
s jednou fidici jednotkou umi rozpoznat az 99 prstd.
1-3 relé, jednoduché uvedeni do provozu.
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Ulozit Ize az 99 prsta

Kombinace biometrie a bezdotykové RFID karty Moznost nastaveni a oviadani pres Bluetooth

=

Moznost volby 1 aZ 3 funkci (napf. dvefe, brana, zabezpecovaci zafizeni)
Jednoduché ovladani prostrednictvim fidici jednotky nebo aplikace ekey

home (skener prstd ekey integra 2.0 Bluetooth)

Volitelné: pristup pomoci technologie RFID (bezdotykové karty)

* Alternativa: klavesnice, uloZit Ize az 99 kodu

Co |e biometrie?

Biometrie je automaticka metoda autentizace zalozena na roz-
poznavani jedinecnych biologickych charakteristik subjektu — zivé
osoby. Metoda vychazi z poznani, ze nékteré biologické charakte-
ristiky (morfologické, fyziologické) jsou pro kazdého Zivého ¢lovéka
jedine¢né a neménitelné.

Biometrické pristupové systémy firmy ekey jsou zalozeny na bimoetrii otisku prstl. Firma ekey vyvinula tfi
varianty pristupovych systéma: HOME pro jednotliva feseni pfistupu, MULTI pro vicecetna reseni pristupu
a NET pro sitové reSeni pfistupu.

Otevirani dvefi, bran nebo (de)aktivovani zabezpecovaciho systému jednim pretazenim prstu
Opravnéni mohou byt prifazena samotnym uzivatelem bez potreby technika nebo PC
Moznost ovladani pres Bluetooth

Inteligentni software se uci s kazdym pouzitim a rozezna rostouci détské prsty

Otisk prstu je bezpecnéjsi nez klic

Manipulace se systémem zvenci neni mozna
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” Pri skenovani prstu se do pameéti neuklada otisk prstu, ale pouze binarni kéd,

ktery vznikne extrakci typickych znaku z tohoto otisku. Z tohoto binarniho
kédu nelze otisk prstu zpétné zrekonstruovat.

Nejznaméjsi jsou autentizace pomoci:

Otisku nebo skenovani prstu

Autentizace pomoci skenovani prstu se diky své »  Oc¢ni duhovky —
relativni jednoduchosti i cenové dostupnosti stava * Oc¢ni sitnice
nejcastéji pouzivanou technologif pfi potfebé zabez- = Obliceje
peceni vstupu jak do soukromych dom0 nebo bytd, * Mapy zil na dlani ruky
tak do firemnich budov nebo jejich ¢asti. * DNA
Dynamiky stisku klaves

Charakteristiky hlasu
Charakteristiky pisma

Detail snimace otisku prstu ekey

Kdyz se podivdme na kresbu kapildr na otisku prstu,
mzeme na ném vysledovat sedm typickych znakd:

PFi skenovani prstu se do paméti neuklada otisk 1. Prekfizeni 1
prstu, ale pouze bindrni kdd, ktery vznikne extrakci 2. Jadro

typickych znak( z tohoto otisku. Z tohoto binarniho 3. Rozvétveni ©

kodu nelze otisk prstu zpétné zrekonstruovat, coz je 4. Konec hrany (¢ary) (6 (2]

Gcinnou ochranou proti eventualnimu zneuziti. Tato 5. Ostravek

technologie vyhovuje predpistim Utadu pro ochranu 6. Trojuhelnik (4] 15

osobnich udaja. 7. Pory 1

Vicecetna reSeni pristupu

Revolucni systém pristupu, diky kterému mdzete
ovladat v malé siti az 4 skenery prstl*. Programovani
probihd bez pocitace pfimo na pfifazené fidici jednotce.
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Mimoradny komfort, ktery byl v minulosti realizovan
pres slozité systémové fizeni.
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Ulozit Ize az 99 prstd
Lze spravovat max. 4 skenery prstl
\Volitelné az 4 funkce

Programovatelné casové okno
Pristupovy protokol o kazdém skeneru prst
Jednoduché ovladani prostrednictvim fidici jednotky

\

Centralni sprava uzivateld

Nastavitelna opravnéni pro uzivatele

Volitelné: pristup pomoci technologie RFID (bezdotykové karty)

* Alternativa: klavesnice, uloZit Ize az 99 kodd



Extrakce typickych znakd probihd pomoci algoritmu tak, Ze se na obrazu prstu nejprve oznaci druh
typického znaku (1. az 7.), zhodnoti se jeho vérohodnost a pak se ke kazdému znaku prifadi sou-
fadnice x, y. Potom se méfi vzajemna vzdalenost jednotlivych znakd, dhly mezi spojnicemi znakd

a sméry car. Vysledkem je dlouhy binarni kéd, ktery je pro kazdého ¢lovéka jedinecny.

Bé&hem zlomku vtefiny prejedeme prstem pres stérbinu skeneru a zhruba za 1 sekundu se oteviou

dvere. UzZivatel to brzy povazuje za samoziejmost, ale ve skutecnosti za tuto velmi kratkou dobu

probéhne slozity proces:

. Skener nacte surovéa data

. Ze surovych dat se zrekonstruuje obrazu prstu

. Probéhne optimalizace obrazu

. Extrakci typickych znakd popsanou vyse se obraz prevede na binarni kod
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. Takto vznikly binarni kod se porovna se vzorovym binarnim kédem uloZzenym v paméti

a dojde-li ke shodé, vysle se elektricky impulz, ktery napfiklad odemkne elektricky zamek

na vasich dvefich nebo deaktivuje zabezpecovaci zafizeni objektu.

Vas prst mate vzdy u sebe!
Klice, karty a kédy muzete ztratit, zapomenout
nebo vam je ukradnou — Vas otisk prstu ne!

Sitova reseni pristupu

Sitovy systém kontroly pfistupu s architekturou klient/server. Od

dvefi do kancelare, pres serverovnu az po laborator Ize sjednotit
a centralné spravovat vdechna prava na pfistup. Ta jsou vkladana
pomoci komfortniho softwaru. Ekey net podporuje fadu databa-
zovych rozhrani tretich stran.

Ulozit Ize az 2000 otiskl prstl na 1 skener

Casto se diskutuje otazka spolehlivosti systému zaloZzeném na ske-

novani prstu. Panuji obavy, Ze by bylo mozné kdekoli sejmout otisk
prstu dané osoby, vyrobit z néj umély prst a pomoci ného oklamat
skener. Ve skutecnosti je velice tézké ziskat otisk urcité osoby, a

to i kdyby to byl vas kolega v praci. Studie provedena kriminalisty
specializovanymi na zajistovani otiskd prstl na misté ¢inu uvadi,

Ze otisky prstli zanechané na pracovisti, na sklenicich, na lesklych
plochach a podobné jsou vétsinou netplné, nékolikanasobné pre-
kryté tymiz otisky nebo rozmazané, tedy ne tak kvalitni, aby je bylo
mozné pouzit k biometrické autentizaci. Navic naklady na vyrobu
skute¢né funguijici imitace prstu by byly vzhledem k materialdm a
sloZitému postupu pfilis vysoké na to, aby se to nékomu vyplatilo.

Spolehlivost kli¢t / zamk( se hodnosti koeficien-
tem FAR (False Acceptance Rate neboli,

el
L

lidové feceno, pravdépodobnost ode-
mknuti nepovolanou osobou).

Systém EKEY ma FAR = 1:10 000 000.

Ridici jednotka ekey
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MoZznost spravy az 80 skenerl prstd
Programovatelné ¢asové okno

Pristupovy protokol o kazdém skeneru prstl
Vzdalena sprava pres PC
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Nastavitelnd opravnéni pro uzivatele v zavislosti na ¢asu
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Volitelné: pritup pomoci technologie RFID (bezdotykové karty)
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facebook.

www.fb.com/estsro

Typy skeneru prstu ekey

Prijdte se podivat do naseho showroomu! Proskoleny personal Vam predstavi produkty ekey a ukaze Vam jejich komfortni obsluhu. Objednejte se, prosim, predem telefonicky
na tel. cisle 266 090 723 nebo e-mailem na tomas.jirak@est-praha.cz.
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Na omitku Pro zapusténou montaz integra ekey lock
Pro monté&z na omitku a snadnou Pro vestavbu do rameckt vypinact nebo Pro montéaz pod omitku, Bezdratova FAB vlozka pro dodatecné vybaveni
dodate¢nou montaz. do zvonkovych paneld. na omitku ci vestavbu do dvéri. dveri se skenerem prsta.

Katalog skener( prstl a navrh feseni pro fadu
HOME a MULTI, déle FAB vlozky.
@ http://goo.gl/JC109V

Katalog ekey dverni madla

Katalog skener( prstli integrovanych do dveri

= el
if a dvernich madel.
@ http://goo.gl/X7jXGl
arte Kédova klavesnice Katalog ekey net
Pro zapusténou montaz do dvefi, Alternativa skeneru Katalog skener( prstdi a navrh feseni pro fadu
i ‘ HOME a MULTI, déle FAB vlozky.
klik a kovani. otisku prstd. @ http://goo.gl/HPGxlo

ekey home App

Jednoducha, bezpena a komfortni sprava skeneru prstu

Sprava uzivatela
Jednoduché zalozeni, aktivace a vymazani uzivatell
Zaznam prstd pomoci aplikace

» Jednoducha sprava az 99 uzivatel

Bezpecnost
Zakoédovani datovych paketd
4-6mistné PIN kody
= Zvy3end bezpecnost dana émistnym PIN kédem

Uzitecné nastroje

= Otvirani dveri pomoci aplikace chranéné heslem Ve verzi pro Android a iOS:
Nastavitelna svitivost LED diody na skeneru prstd
Individualni nastaveni spinacich ¢ast relé

Google Play Store Appstore

Obcasnik BESTArch vydava Elektro-System-Technik s.r.o., Pod Pekarnami 338/12, CZ - 190 00 Praha 9. Dotazy, ndméty a pfipominky zasilejte na e-mail: marketing@est-praha.cz.
E s T Tiskové chyby a omyly vyhrazeny. V obcasniku jsou uvedeny QR kédy s pfimym odkazem na doplriujici obsah. QR ¢tecku mazete do svého mobilniho zafizeni stahnout (podle E
verze operac¢niho systému) na Google play, App Store ¢i Windows Phone Store. @ www.est-praha.cz
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